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CONSELHO FEDERAL DE NUTRIGAO
SRTVS - Quadra 701 Bloco Il, Centro Empresarial Assis Chateaubriand, Salas 301-314/316, Brasilia/DF, CEP 70.340-906
Telefone: (61) 3225-6027 - www.cfn.org.br - E-mail: cfn@cfn.org.br
AVISO DE CONTRATACAO DIRETA N2 04/2025

(Processo Administrativo SEI n.° 0999915.0000053/2025-75)

Contratante: Conselho Federal de Nutri¢do

Objeto: Contrata¢do de empresa especializada no fornecimento de licengas de proxima geragdo (NGAV — Next Generation endpoint)
pra protecdo de endpoints do tipo servidores e estagdes de trabalho por 36 (trinta e seis) meses, incluindo garantia e atualizagdo
continua, instalacdo, treinamento e suporte técnico especializado para o ambiente de Tl do CFN.

Valor total da Contratagdo: 46.514,00 (quarenta e seis mil quinhentos e quatorze reais)
Data da Sessdo: 02/04/2025

Horario da Fase de Lances: 09h as 15h

Critério de Julgamento: Menor Preco

Preferéncia ME/EPP/Equiparadas: ndo

Torna-se publico que o CONSELHO FEDERAL DE NUTRICAO (CFN), por meio da Unidade da Unidade Planejamento e Administracdo,
realizara Dispensa Eletronica, com critério de julgamento menor preco, na hipdtese do art. 75, Il, nos termos da Lei n? 14.133, de 19
de abril de 2021, da Instrugdo Normativa SEGES/ME n2 67/2021 e demais legislagdo aplicavel.

Data da sessdo: 02/04/2025
Horario da Fase de Lances: 09h as 15h
Link: https://www.gov.br/compras/pt-br

Critério de Julgamento: Menor Preco

1. OBJETO DA CONTRATAGCAO DIRETA

1.1. O objeto da presente dispensa € a escolha da proposta mais vantajosa para a contratagdo por dispensa de licitagdo
de empresa especializada no fornecimento de licencas de proxima geracdo (NGAV — Next Generation endpoint) pra protecdo de
endpoints do tipo servidores e estagGes de trabalho por 36 (trinta e seis) meses, incluindo garantia e atualizagdo continua, instalagdo,
treinamento e suporte técnico especializado para o ambiente de Tl do CFN.

1.2. A contratagdo ocorrera em item Unico, conforme tabela constante abaixo.
UNIDADE PRECO VALOR
ITEM DESCRICAO/ ESPECIFICACAO CATSER/CATMAT DE QUANTIDADE | ESTIMADO | TOTAL POR
MEDIDA UNITARIO | 36 MESES

Fornecimento de licengas de proxima geragdo (NGAV
— Next Generation endpoint) pra protegdo de
endpoints do tipo servidores e estagGes de trabalho

Lote . ) T . . RS
Onico| POT ?6 (:crlnta e ,SEIS) meses, Nlndumdp garantia e 27502 Licenca 200 RS 232,57 46.514,00
atualizacdo continua, instalagdo, treinamento e
suporte técnico especializado para o ambiente de
Tl do CFN.
Valor Estimado Total RS
46.514,00
1.3. O critério de julgamento adotado sera o menor prego, observadas as exigéncias contidas neste Aviso de Contratagdo
Direta e seus Anexos quanto as especificagcdes do objeto.
2. PARTICIPACAO NA DISPENSA ELETRONICA.
2.1. A participagdo na presente dispensa eletrénica ocorrera por meio do Sistema de Dispensa Eletronica, ferramenta

informatizada integrante do Sistema de Compras do Governo Federal — Compras.gov.br, disponivel no Portal de Compras do Governo
Federal, no enderego eletrénico www.gov.br/compras.
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2.2. O procedimento sera divulgado no Compras.gov.br e no Portal Nacional de Contrata¢Ses Publicas - PNCP, e
encaminhado automaticamente aos fornecedores registrados no Sistema de Registro Cadastral Unificado - Sicaf, por mensagem
eletrénica, na correspondente linha de fornecimento que pretende atender.

2.2.1. O Compras.gov.br podera ser acessado pela web ou pelo aplicativo Compras.gov.br.

2.2.2. O fornecedor é o responsavel por qualquer transacdo efetuada diretamente ou por seu representante no Sistema de
Dispensa Eletrdnica, ndo cabendo ao provedor do Sistema ou ao érgdo entidade promotor do procedimento a responsabilidade por
eventuais danos decorrentes de uso indevido da senha, ainda que por terceiros ndo autorizados.

2.3. A participagdo de microempresas e empresas de pequeno[Al] porte, nos termos do art. 49, inciso IV, c/c o art. 48,
inciso |, da Lei Complementar n2 123, de 14 de dezembro de 2006.

2.3.1. A obtengdo do beneficio a que se refere o item anterior fica limitada as microempresas e as empresas de pequeno
porte que, no ano-calenddrio de realizacdo do procedimento, ainda ndo tenham celebrado contratos com a Administracdo Publica
cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa de pequeno porte.

2.3.2. Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades
cooperativas mencionadas no artigo 16 da Lei n? 14.133, de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o
microempreendedor individual - MEI, nos limites previstos da Lei Complementar n2 123, de 2006 e do Decreto n.2 8.538, de 2015.

2.4, N&o poderdo participar desta dispensa os fornecedores:
2.4.1. que n3o atendam as condicGes deste Aviso de Contratagdo Direta e seu(s) anexo(s);
2.4.2. estrangeiros que ndo tenham representagdo legal no Brasil com poderes expressos para receber citagdo e responder

administrativa ou judicialmente;
2.4.3. gue se enquadrem nas seguintes vedagdes:

a) autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a contratagdo
versar sobre obra, servigos ou fornecimento de bens a ele relacionados;

b) empresa, isoladamente ou em consdrcio, responsavel pela elaboragdo do projeto basico ou do projeto executivo,
ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5%
(cinco por cento) do capital com direito a voto, responsavel técnico ou subcontratado, quando a contratacdo versar
sobre obra, servigos ou fornecimento de bens a ela necessarios;

c) pessoa fisica ou juridica que se encontre, ao tempo da contratacdo, impossibilitada de contratar em decorréncia
de sang¢do que |he foi imposta;

d) aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com
dirigente do drgdo ou entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na
fiscalizacdo ou na gestdo do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral
ou por afinidade, até o terceiro grau;

e) empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15 de dezembro de 1976,
concorrendo entre si;

f) pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do aviso, tenha sido condenada
judicialmente, com transito em julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a
condicOes analogas as de escravo ou por contratagdo de adolescentes nos casos vedados pela legislacdo trabalhista

2.4.3.1. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico;

2.4.3.2. aplica-se o disposto na alinea “c” também ao fornecedor que atue em substituicdo a outra pessoa, fisica ou juridica,
com o intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que
devidamente comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do fornecedor;

2.4.3.3. organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condi¢do (Acérddo n2 746/2014-TCU-
Plendrio); e

2.4.3.4. sociedades cooperativas.

3. INGRESSO NA DISPENSA ELETRONICA E CADASTRAMENTO DA PROPOSTA INICIAL

3.1. O ingresso do fornecedor na disputa da dispensa eletronica se dard com o cadastramento de sua proposta inicial, na

forma deste item.

3.2. O fornecedor interessado, apds a divulgacdo do aviso de contratacdo direta, encaminhard, exclusivamente por meio do
Sistema de Dispensa Eletronica, a proposta com a descri¢do do objeto ofertado, a marca do produto, quando for o caso, e o prego,
até a data e o hordrio estabelecidos para abertura do procedimento.

3.2.1. O fornecedor ndo podera oferecer proposta em quantitativo inferior ao maximo previsto para contratagao.

3.2.2. N3o sera admitida a previsdo de precos diferentes em razdo de local de entrega ou de acondicionamento, tamanho de
lote ou qualquer outro motivo.

3.3. Todas as especificagdes do objeto contidas na proposta, em especial o preco ou o desconto ofertados, vinculam a
Contratada.
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3.4, Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas,
tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execug¢do do objeto;

3.4.1. A proposta deverd conter declaragdo de que compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencgGes coletivas de trabalho e
nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

3.4.2. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do
fornecedor, ndo Ihe assistindo o direito de pleitear qualquer altera¢do, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

3.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais variaveis, a cotagdo adequada
serd a que corresponde a média dos efetivos recolhimentos da empresa nos ultimos doze meses.

3.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os
percentuais estabelecidos na legislagdo vigente.

3.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposicGes nelas contidas, em
conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o compromisso de executar 0s servicos nos seus
termos, bem como de fornecer os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua substituicdo.

3.8. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagdo.

3.9. No cadastramento da proposta inicial, o fornecedor deverd, também, assinalar Termo de Aceita¢do, em campo préprio
do sistema eletrdnico, relativo as seguintes declaragGes:

3.9.1. gue inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade de declarar ocorréncias
posteriores;

3.9.2. gue esta ciente e concorda com as condi¢Oes contidas no Aviso de Contratacdo Direta e seus anexos;

3.9.3. que se responsabiliza pelas transagdes que forem efetuadas no sistema, assumindo-as como firmes e verdadeiras;
3.9.4. gue cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, de

que trata o art. 93 da Lei n2 8.213/91.

3.9.5. gue ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos,
salvo menor, a partir de 14 anos, na condi¢ao de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

3.10. O fornecedor organizado em cooperativa deverd declarar, ainda, em campo préprio do sistema eletrénico, que cumpre
os requisitos estabelecidos no artigo 16 da Lei n? 14.133, de 2021.

3.11. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera declarar,
ainda, em campo préprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n? 123, de
2006, estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do
art. 42, da Lein.2 14.133, de 2021.[A1]

3.12. Desde que disponibilizada a funcionalidade no sistema, fica facultado ao fornecedor, ao cadastrar sua proposta inicial,
a parametrizag¢do de valor final minimo, com o registro do seu lance final aceitdavel (menor preco ou maior desconto, conforme o
caso).

3.12.0.1. Feita essa opgdo os lances serdo enviados automaticamente pelo sistema, respeitados os limites cadastrados pelo
fornecedor e o intervalo minimo entre lances previsto neste aviso.

3.12.0.2. Sem prejuizo do disposto acima, os lances poderdo ser enviados manualmente, na forma da se¢do respectiva deste
Aviso de Contratac¢do Direta;

3.12.0.3. O valor final minimo podera ser alterado pelo fornecedor durante a fase de disputa, desde que ndo assuma valor
superior a lance ja registrado por ele no sistema.

3.12.0.4. O valor minimo parametrizado possui carater sigiloso aos demais participantes do certame e para o 6rgdo ou entidade
contratante. Apenas os lances efetivamente enviados poderdo ser conhecidos dos fornecedores na forma da secdo seguinte deste
Aviso.

4. FASE DE LANCES

4.1. A partir da data e horario estabelecidos neste Aviso de Contrata¢do Direta, a sessdo publica serd automaticamente
aberta pelo sistema para o envio de lances publicos e sucessivos, exclusivamente por meio do sistema eletronico, sendo encerrado
no horario de finalizacdo de lances também ja previsto neste aviso.

4.2. Iniciada a etapa competitiva, os fornecedores deverdo encaminhar lances exclusivamente por meio de sistema
eletronico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

4.2.1. O lance devera ser ofertado pelo valor anual total.

4.2.2. O fornecedor somente podera oferecer valor inferior ou maior percentual de desconto em relagdo ao ultimo lance por

ele ofertado e registrado pelo sistema.

4.2.3. O fornecedor podera oferecer lances sucessivos iguais ou superiores ao lance que esteja vencendo o certame, desde
que inferiores ao menor por ele ofertado e registrado pelo sistema, sendo tais lances definidos como “lances intermediarios” para os
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fins deste Aviso de Contratagdo Direta.

4.2.4. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira tanto em relagdo aos lances
intermedidrios quanto em relacdo ao que cobrir a melhor oferta é de RS 100,00 (cem reais).

4.3. Havendo lances iguais ao menor ja ofertado, prevalecera aquele que for recebido e registrado primeiro no sistema.
4.4, Caso o fornecedor ndo apresente lances, concorrera com o valor de sua proposta.

4.5, Durante o procedimento, os fornecedores serdo informados, em tempo real, do valor do menor lance registrado,

vedada a identificacdo do fornecedor.

4.6. Imediatamente apds o término do prazo estabelecido para a fase de lances, haverd o seu encerramento, com o
ordenamento e divulgacdo dos lances, pelo sistema, em ordem crescente de classificagdo.

4.6.1. O encerramento da fase de lances ocorrera de forma automatica pontualmente no horario indicado, sem qualquer
possibilidade de prorrogacdo e ndo havendo tempo aleatério ou mecanismo similar.

5. JULGAMENTO DAS PROPOSTAS DE PRECO

5.1. Encerrada a fase de lances, quando a proposta do primeiro colocado permanecer acima do prego maximo ou abaixo do
desconto definido para a contratacdo, o pregoeiro poderd negociar condi¢des mais vantajosas.

5.1.1. Neste caso, sera encaminhada contraproposta ao fornecedor que tenha apresentado o menor pregco ou o maior
desconto, para que seja obtida a melhor proposta compativel em relagdo ao estipulado pela Administracdo.

5.1.2. A negociacdo podera ser feita com os demais fornecedores classificados, exclusivamente por meio do sistema,
respeitada a ordem de classificagdo, quando o primeiro colocado, mesmo apds a negociacdo, for desclassificado em razdo de sua
proposta permanecer acima do prego maximo ou abaixo do desconto definido para a contratagao.

5.2. Em qualquer caso, concluida a negocia¢do, se houver, o resultado serd divulgado a todos e registrado na ata do
procedimento da dispensa eletronica, devendo esta ser anexada aos autos do processo de contratagdo.

5.3. Constatada a compatibilidade entre o valor da proposta e o estipulado para a contratacdo, serd solicitado ao
fornecedor o envio da proposta adequada ao ultimo lance ofertado ou ao valor negociado, se for o caso, acompanhada dos
documentos complementares, quando necessarios.

5.3.1. Além da documentagdo supracitada, o fornecedor com a melhor proposta devera encaminhar planilha com indicagdo
de custos unitarios e formacdo de precos, conforme modelo anexo, com os valores adequados a proposta vencedora.

5.3.2. Encerrada a etapa de negociagdo, se houver, o pregoeiro verificard se o fornecedor provisoriamente classificado em
primeiro lugar atende as condi¢des de participacdo no certame, conforme previsto no art. 14 da Lei n? 14.133/2021, legislacdo
correlata e nos itens 3.3 e seguintes deste Aviso, especialmente quanto a existéncia de sangdo que impega a participagdo no processo
de contratagdo direta ou a futura contratacdo, mediante a consulta aos seguintes cadastros:

5.3.3. SICAF;

5.3.4. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

5.3.5. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/cnep).

5.4. A consulta aos cadastros sera realizada em nome da empresa fornecedora e também de seu sécio majoritario, por
forca da vedagdo de que trata o artigo 12 da Lei n° 8.429, de 1992.

5.5. Caso conste na Consulta de Situacdo do fornecedor a existéncia de Ocorréncias Impeditivas Indiretas, o 6rgao
diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas. (IN
n2 3/2018, art. 29, caput)

5.5.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros.
(IN n2 3/2018, art. 29, §19).

5.5.2. O fornecedor sera convocado para manifestagdo previamente a uma eventual desclassificacdo. (IN n2 3/2018, art. 29,
§29).

5.5.3. Constatada a existéncia de sangdo, o fornecedor sera reputado inabilitado, por falta de condicdo de participagdo.

5.6. Verificadas as condi¢des de participacdo, o gestor examinara a proposta classificada em primeiro lugar quanto a

adequacdo ao objeto e a compatibilidade do prego em relagdo ao maximo estipulado para contratagdo neste Aviso de Contratagdo
Direta e em seus anexos.

5.7. Sera desclassificada a proposta vencedora que:

5.7.1. contiver vicios insanaveis;

5.7.2. ndo obedecer as especificages técnicas pormenorizadas neste aviso ou em seus anexos;

5.7.3. apresentar pregos inexequiveis ou que permanecerem acima do preco maximo definido para a contratagdo;
5.7.4. nado tiver sua exequibilidade demonstrada, quando exigido pela Administragdo;

5.7.5. apresentar desconformidade com quaisquer outras exigéncias deste aviso ou seus anexos, desde que insanavel.
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5.8. o fornecedor ndo conseguir comprovar que possui ou possuira recursos suficientes para executar a contento o objeto,
sera considerada inexequivel a proposta de pregos ou menor lance que:

5.8.1. for insuficiente para a cobertura dos custos da contratagdo, apresente precgos global ou unitdrios simbdlicos, irrisérios
ou de valor zero, incompativeis com os pregos dos insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o
ato convocatério da dispensa ndo tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalages de
propriedade do proprio fornecedor, para os quais ele renuncie a parcela ou a totalidade da remuneragao.

5.8.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em instrumentos de carater
normativo obrigatdrio, tais como leis, medidas provisérias e convengGes coletivas de trabalho vigentes.

5.9. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de esclarecimentos
complementares, poderao ser efetuadas diligéncias, para que o fornecedor comprove a exequibilidade da proposta.

5.10. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacdo da proposta. A planilha podera ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragdo do prego.

5.10.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das propostas;
5.10.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indicagdo de recolhimento de impostos e
contribui¢cdes na forma do Simples Nacional, quando ndo cabivel esse regime.

5.11. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto, poderd ser colhida a
manifestacdo escrita do setor requisitante do servi¢o ou da area especializada no objeto.

5.12. Se a proposta ou lance vencedor for desclassificado, serd examinada a proposta ou lance subsequente, e, assim
sucessivamente, na ordem de classifica¢do.

5.13. Havendo necessidade, a sessdo sera suspensa, informando-se no “chat” a nova data e horario para a sua continuidade.
5.14. Encerrada a analise quanto a aceitacdo da proposta, sera iniciada a fase de habilitacdo, observado o disposto neste

Aviso de Contratagdo Direta.

6. HABILITACAO

6.1. Os documentos a serem exigidos para fins de habilitacdo, nos termos dos arts. 62 a 70 da Lei n2 14.133, de 2021,
constam do Termo de Referéncia e serdo solicitados do fornecedor mais bem classificado na fase de lances.

6.2. A habilitacdo dos fornecedores sera verificada por meio do SICAF, nos documentos por ele abrangidos.

6.2.1. E dever do fornecedor atualizar previamente as comprovagdes constantes do SICAF para que estejam vigentes na data

da abertura da sessdo publica, ou encaminhar, quando solicitado, a respectiva documentacgado atualizada.

6.2.2. O descumprimento do subitem acima implicara a inabilitagdo do fornecedor, exceto se a consulta aos sitios eletrénicos
oficiais emissores de certidGes lograr éxito em encontrar a(s) certiddo(des) valida(s).

6.3. Na hipdtese de necessidade de envio de documentos complementares, indispensaveis a confirmagdo dos ja
apresentados para a habilitagcdo, ou de documentos ndo constantes do SICAF, o fornecedor serd convocado a encaminha-los, em
formato digital, por meio do sistema, no prazo de 30 minutos, sob pena de inabilitagdo. (art. 19, § 32, da IN Seges/ME n? 67, de
2021).

6.4. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos
documentos originais ndo-digitais quando houver duvida em relagdo a integridade do documento digital.

6.5. N3o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.

6.6. Se o fornecedor for a matriz, todos os documentos deverdo estar em nome da matriz, e se o fornecedor for a filial,

todos os documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles documentos
que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

6.7. Serdo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de numeros de documentos pertinentes ao
CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento dessas contribuigdes.

6.8. O fornecedor provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficard obrigado a
comprovar os requisitos de habilitagdo cumulativamente, isto €, somando as exigéncias do item em que venceu as do item em que
estiver concorrendo, e assim sucessivamente, sob pena de inabilitacdo, além da aplicagdo das san¢des cabiveis.

6.8.1. N&o havendo a comprovagdo cumulativa dos requisitos de habilitagdo, a inabilitacdo recaira sobre o(s) item(ns) de
menor(es) valor(es) cuja retirada(s) seja(m) suficiente(s) para a habilitacdo do fornecedor nos remanescentes

6.9. Havendo necessidade de analisar minuciosamente os documentos exigidos, a sessdo sera suspensa, sendo informada a
nova data e horario para a sua continuidade.

6.10. Sera inabilitado o fornecedor que ndo comprovar sua habilitagdo, seja por ndo apresentar quaisquer dos documentos
exigidos, ou apresentd-los em desacordo com o estabelecido neste Aviso de Contratagdo Direta.

6.10.1. Na hipotese de o fornecedor ndo atender as exigéncias para a habilitagdo, o 6rgdo ou entidade examinara a proposta
subsequente, e assim sucessivamente, na ordem de classificacdo, até a apuragdo de uma proposta que atenda as especificagées do
objeto e as condigdes de habilitagdo

6.11. Constatado o atendimento as exigéncias de habilitacdo, o fornecedor sera habilitado.
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7. CONTRATAGCAO

7.1. Apds a homologacdo e adjudicagdo, caso se conclua pela contratagdo, sera firmado Termo de Contrato ou emitido
instrumento equivalente.

7.2. O adjudicatario terd o prazo de 02 (dois) dias Uteis, contados a partir da data de sua convocagdo, para assinar o Termo
de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizagdo), sob pena de
decair do direito a contratagdo, sem prejuizo das san¢Oes previstas neste Aviso de Contratagdo Direta.

7.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa adjudicada, implica no
reconhecimento de que:

7.3.1. referida Nota esta substituindo o contrato, aplicando-se a relagdo de negdcios ali estabelecida as disposi¢des da Lei n2
14.133, de 2021;

7.3.2. a contratada se vincula a sua proposta e as previsdes contidas no Aviso de Contratagdo Direta e seus anexos;

7.3.3. a contratada reconhece que as hipdteses de rescisdo sdo aquelas previstas nos artigos 137 e 138 da Lei n2 14.133/21 e
reconhece os direitos da Administragdo previstos nos artigos 137 a 139 da mesma Lei.

7.4. O prazo de vigéncia da contratacdo é o estabelecido no Termo de Referéncia.

7.5. Na assinatura do contrato ou do instrumento equivalente sera exigida a comprovagdo das condigdes de habilitagdo e

contrata¢do consignadas neste aviso, que deverdo ser mantidas pelo fornecedor durante a vigéncia do contrato.

8. INFRAGOES E SANCOES ADMINISTRATIVAS

8.1. Comete infragdo administrativa o fornecedor que cometer quaisquer das infragdes previstas no art. 155 da Lei n?
14.133, de 2021, quais sejam:

8.1.1. dar causa a inexecugdo parcial do contrato;

8.1.2. dar causa a inexecugdo parcial do contrato que cause grave dano a Administracdo, ao funcionamento dos servigos
publicos ou ao interesse coletivo;

8.1.3. dar causa a inexecucdo total do contrato;

8.1.4. deixar de entregar a documentagdo exigida para o certame;

8.1.5. ndao manter a proposta, salvo em decorréncia de fato superveniente devidamente justificado;

8.1.6. ndo celebrar o contrato ou ndo entregar a documentagao exigida para a contratagdo, quando convocado dentro do
prazo de validade de sua proposta;

8.1.7. ensejar o retardamento da execug¢do ou da entrega do objeto da licitagdo sem motivo justificado;

8.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declara¢do falsa durante a dispensa
eletrénica ou a execugdo do contrato;

8.1.9. fraudar a dispensa eletronica ou praticar ato fraudulento na execuc¢do do contrato;

8.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

8.1.10.1. Considera-se comportamento inidéneo, entre outros, a declaragdo falsa quanto as condi¢Ges de participagdo, quanto

ao enquadramento como ME/EPP ou o conluio entre os fornecedores, em qualquer momento da dispensa, mesmo apds o
encerramento da fase de lances.

8.1.11. praticar atos ilicitos com vistas a frustrar os objetivos deste certame.
8.1.12. praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.
8.2. O fornecedor que cometer qualquer das infragdes discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da

responsabilidade civil e criminal, as seguintes sang¢des:

a) Adverténcia pela falta do subitem 8.1.1 deste Aviso de Contratagdo Direta, quando ndo se justificar a imposigdo
de penalidade mais grave;

b) Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela conduta do fornecedor,
por qualquer das infragGes dos subitens 8.1.1 a 8.1.12;

¢) Impedimento de licitar e contratar no ambito da Administragdo Publica direta e indireta do ente federativo que
tiver aplicado a sanc¢do, pelo prazo maximo de 3 (trés) anos, nos casos dos subitens 8.1.2 a 8.1.7 deste Aviso de
Contratagdo Direta, quando ndo se justificar a imposigdo de penalidade mais grave;

d) Declaragdo de inidoneidade para licitar ou contratar, que impedird o responsavel de licitar ou contratar no
ambito da Administragdo Publica direta e indireta de todos os entes federativos, pelo prazo minimo de 3 (trés) anos
e maximo de 6 (seis) anos, nos casos dos subitens 8.1.8 a 8.1.12, bem como nos demais casos que justifiquem a
imposicdo da penalidade mais grave;

8.3. A aplicacdo das sangGes previstas neste Aviso de Contratacdo Direta ndo exclui, em hipdtese alguma, a obriga¢do de
reparagao integral do dano causado a Contratante (art. 156, §92)

8.4. Todas as sangdes previstas neste Aviso poderdo ser aplicadas cumulativamente com a multa (art. 156, §79).
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8.5. Antes da aplicacdo da multa, serd facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data
de sua intimagdo (art. 157)

8.6. Se a multa aplicada e as indeniza¢Ges cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou serd cobrada
judicialmente (art. 156, §89).

8.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida administrativamente no prazo
maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

8.8. A aplicagdo das sangOes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n2 14.133, de 2021, para as penalidades
de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

8.9. Na aplicagdo das sanc¢des serdo considerados (art. 156, §19):

8.9.0.1. a natureza e a gravidade da infragdo cometida;

8.9.0.2. as peculiaridades do caso concreto;

8.9.0.3. as circunstancias agravantes ou atenuantes;

8.9.0.4. os danos que dela provierem para o Contratante;

8.9.0.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagGes dos orgdos de
controle.

8.10. Os atos previstos como infragdes administrativas na Lei n2 14.133, de 2021, ou em outras leis de licitagcGes e contratos

da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n? 12.846, de 12 de agosto de 2013, serdo apurados
e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade competente definidos na referida Lei
(art. 159).

8.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse
caso, todos os efeitos das san¢Oes aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com rela¢do de coliga¢cdo ou controle, de fato ou de direito,
com o Contratado, observados, em todos os casos, o contraditdrio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art.
160)

8.12. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e
manter atualizados os dados relativos as san¢des por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal.
(Art. 161)

8.13. As sangOes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis
de reabilitacdo na forma do art. 163 da Lei n2 14.133, de 2021.

8.14. As sangdes por atos praticados no decorrer da contratagdo estao previstas nos anexos a este Aviso.

9. DAS DISPOSICOES GERAIS

9.1. No caso de todos os fornecedores restarem desclassificados ou inabilitados (procedimento fracassado), a
Administragdo podera:

9.1.1. republicar o presente aviso com uma nova data;

9.1.2. valer-se, para a contratagdo, de proposta obtida na pesquisa de pregos que serviu de base ao procedimento, se houver,
privilegiando-se os menores prec¢os, sempre que possivel, e desde que atendidas as condicdes de habilitacdo exigidas.

9.1.2.1. No caso do subitem anterior, a contratagdo serd operacionalizada fora deste procedimento.

9.1.3. fixar prazo para que possa haver adequacdo das propostas ou da documentacgdo de habilitacdo, conforme o caso.

9.2. As providéncias dos subitens 9.1.1 e 9.1.2 também poderdo ser utilizadas se ndo houver o comparecimento de

quaisquer fornecedores interessados (procedimento deserto).

9.3. Havendo a necessidade de realizagdo de ato de qualquer natureza pelos fornecedores, cujo prazo ndo conste deste
Aviso de Contratacdo Direta, devera ser atendido o prazo indicado pelo agente competente da Administracdo na respectiva
notificagdo.

9.4. Caberad ao fornecedor acompanhar as operagdes, ficando responsdvel pelo 6nus decorrente da perda do negdcio
diante da inobservancia de quaisquer mensagens emitidas pela Administragdo ou de sua desconexao.

9.5. N3do havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo do certame na data
marcada, a sessdo sera automaticamente transferida para o primeiro dia util subsequente, no mesmo horario anteriormente
estabelecido, desde que ndo haja comunicagdo em contrario.

9.6. Os hordrios estabelecidos na divulgagdo deste procedimento e durante o envio de lances observardo o horario de
Brasilia-DF, inclusive para contagem de tempo e registro no Sistema e na documentagao relativa ao procedimento.

9.7. No julgamento das propostas e da habilitagdo, a Administragdo poderd sanar erros ou falhas que ndo alterem a
substancia das propostas, dos documentos e sua validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a
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todos, atribuindo-lhes validade e eficacia para fins de habilitagdo e classificagdo.

9.8. As normas disciplinadoras deste Aviso de Contratagdo Direta serdo sempre interpretadas em favor da ampliagdo da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a
seguranga da contratagao.

9.9. Os fornecedores assumem todos os custos de preparagdo e apresentacdo de suas propostas e a Administragdao nao
sera, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo de contratagao.
9.10. Em caso de divergéncia entre disposi¢oes deste Aviso de Contratagdo Direta e de seus anexos ou demais pegas que
compdem o processo, prevalecerd as deste Aviso.

10. DOS PEDIDOS DE ESCLARECEIMENTOS

10.1. Os pedidos de esclarecimentos deverdo ser encaminhados para o seguinte e-mail: unipa.compras@cfn.org.br.

10.2. Da sessdo publica sera divulgada Ata no sistema eletrénico.

10.3. Integram este Aviso de Contratagdo Direta, para todos os fins e efeitos, os seguintes anexos:

10.3.1. ANEXO | — Termo de Referéncia

10.3.2. ANEXO Il — Modelo de Proposta

10.3.3. ANEXO Il - Minuta de Termo de Contrato

10.3.4.

ANEXO Il - MODELO DE PROPOSTA

(PARA PREENCHIMENTO DO FORNECEDOR INTERESSADO)
Referéncia: Contratagdo de empresa especializada no fornecimento de licengas de proxima geragdo (NGAV — Next Generation endpoint)
pra protecdo de endpoints do tipo servidores e estagdes de trabalho por 36 (trinta e seis) meses.

Proposta que faz a empresa , inscrita no CNPJ n.° e inscri¢do

estadual n.° , estabelecida no(a) , para a prestagdo do servigo

descrito abaixo, de acordo com todas as especificagdes e condi¢des do Aviso de Dispensa de Licitagdo n° /2025 e seus Anexos.
ITEM DESCRICAO DO SOTWARE QUANTITATIVO VALOR | VALOR

DE LICENCAS UNITARIO | TOTAL

Contratagdo de empresa especializada no fornecimento de licengas de proxima geragdo
(NGAV — Next Generation endpoint) pra protecdo de endpoints do tipo servidores e

,L:,t; estagOes de trabalho por 36 (trinta e seis) meses, incluindo garantia e atualizagdo 200 RS RS
unt continua, instala¢do, treinamento e suporte técnico especializado para o ambiente de

Tl do CFN.

TOTAL RS

Declaro para os devidos fins que nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na prestacdo dos servicos.

Local e Data

Assinatura

Documento assinado eletronicamente por Rita Franga da Silva, Pregoeiro(a), em 26/03/2025, as 10:52, conforme horério oficial de
Brasilia, com fundamento no §29, do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.

assinatura Lﬂ
eletrénica

Referéncia: Processo n2 0999915.000003/2025-75 SEIn2 1931523

https://sei.cfn.org.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2134813&infra_sistem...  8/8



26/03/2025, 11:02 SEI/CFN - 1869661 - CFN - Termo de Referéncia (CDS)

CONSELHO FEDERAL DE NUTRIGAO - CFN
SRTVS - Quadra 701 Bloco Il, Centro Empresarial Assis Chateaubriand, Salas 301-314/316, Brasilia/DF, CEP 70.340-906
Telefone: (61) 3225 6027 - www.cfn.org.br - E-mail: cfn@cfn.org.br

Brasilia, 05 de fevereiro de 2025.
TERMO DE REFERENCIA

1. DO OBIJETO

1.1. Contratagdo de empresa especializada no fornecimento de licengas de proxima geragdo (NGAV — Next Generation
endpoint) pra protecdo de endpoints do tipo servidores e estacdes de trabalho por 36 (trinta e seis) meses, incluindo garantia e
atualizagdo continua, instalagdo, treinamento e suporte técnico especializado para o ambiente de Tl do CFN.

2. FUNDAMENTAGAO DA CONTRATACAO

2.1. A contratagdo visa atender a necessidade de protegdo dos ativos de Tl do Conselho Federal de Nutrigdo (CFN) contra
ameacas cibernéticas. Essa medida é essencial para garantir a continuidade das atividades institucionais, protegendo informacg&es
sensiveis e assegurando a integridade dos dados processados e armazenados nos sistemas corporativos. Trata-se de uma agdo de
interesse publico, que visa mitigar riscos de indisponibilidade, perda ou comprometimento de informagdes que poderiam impactar
negativamente o funcionamento do CFN.

2.2. O CFN é responsavel por gerenciar dados estratégicos e confidenciais, como informag¢des pessoais, financeiras e
administrativas. Esses dados tornam o érgdo um alvo preferencial para cibercriminosos. Solugdes modernas de endpoint, como NGAV
(Next Generation endpoint), sdo projetadas para detectar e bloquear ameagas cada vez mais sofisticadas, como ransomware e
ataques de dia zero, garantindo a seguranca dos sistemas e a protegdo dos ativos mais valiosos do drgao.

2.3. A contratacdo do endpoint para prote¢do de endpoints representa um investimento estratégico na seguranca digital do
CFN, assegurando detec¢do avangada, resposta eficiente a incidentes e conformidade regulatdria. Essa iniciativa fortalecerd a
integridade das operag0es e protegera os ativos digitais do conselho frente aos desafios modernos de ciberseguranca.

2.4. Com a descentralizagdo do trabalho, muitos servidores, notebooks e dispositivos sdo usados fora do ambiente
controlado da sede. Isso amplia as vulnerabilidades. Solu¢Ges baseadas em nuvem ou com gerenciamento centralizado permitem
proteger dispositivos de qualquer localizagdo, oferecendo flexibilidade e seguranga, independentemente de onde os colaboradores
estejam atuando.

2.5. Implementar uma solugdo de endpoint adequada ndo é apenas uma medida de precaugdo, mas uma decisdo
estratégica que fortalece a seguranga, a continuidade e a credibilidade do CFN. Garantir a protecdo dos sistemas e informag¢des do
orgdo é fundamental para que o CFN continue cumprindo sua missdo de forma segura e eficiente, atendendo as expectativas da
sociedade e as exigéncias legais de protecdo de dados.

2.6. Se faz necessaria a aquisicdao de 200 licengas para que as demandas atuais e futuras do CFN estejam cobertas com a
protecao NGAV.
2.7. Esta contratagdo esta vinculada ao Objetivo Estratégico n? 13 do Planejamento Estratégico Situacional 2025.
3. DESCRICAO DA SOLUGAO COMO UM TODO
ITEM DESCRI(}AO DO OBJETO Q1D UNIDADE

Fornecimento de licengas de proxima geragdo (NGAV — Next Generation endpoint) pra prote¢do de
endpoints do tipo servidores e estagBes de trabalho por 36 (trinta e seis) meses, incluindo garantia e
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atualizagdo continua, instalagdo, treinamento e suporte técnico especializado para o ambiente de 00 cenca
Tl do CFN.
3.1. Trata-se da contratacdo de solucdo de seguranca de proxima geracdo (NGAV — Next Generation endpoint) para

protecdo de endpoints do tipo estagdes de trabalho e servidores, incluindo o licenciamento, instalagdo, configuragdo, garantia,
suporte técnico e console de gerenciamento centralizado, bem como o treinamento/capacitacdo necessdria a operacdo da solucdo,
visando garantir a seguranca da informagdo nos endpoints da CONTRATANTE.
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3.2. A seguranca de proxima geracdo (NGAV) a ser contratada devera suportar aos seguintes requisitos minimos:

3.2.1. Possuir uma Unica console de gerenciamento e configuragdes com funcionalidades para endpoint, antispyware,
firewall, deteccdo\prevencgdo de intrusdo ou defesa de ataque de rede, controle de dispositivos e protecdo especifica contra
malwares do tipo ransomware.

3.2.2. Ter a capacidade de remocdo da atual solugdo instalada e ser capaz de instalar de forma remota o agente do endpoint
pela console de gerenciamento, e caso ndo tenha a capacidade de realizagdo a remogdo completa, a contratada devera remover a
atual solugdo utilizando scripts, softwares de terceiros, ou mesmo de forma manual;

3.2.3. Devera possuir no minimo as seguintes funcionalidades e modulos:

3.2.3.1. Console de gerenciamento Unica, centralizada e funcionalidades de gestdo e configuracdes de politicas e endpoints
gerenciados;

3.2.3.2. Moddulo para estacgdes fisicas e servidores;

3.2.3.3. Mddulo para ambientes virtualizados e datacenters;

3.2.3.4. Oferecer protecdo por lista de vacinas (assinaturas);

3.2.3.5. Mddulo para prote¢do de ataques de malwares tipo ransomware;

3.2.3.6. Prover técnicas avancadas e complementares de deteccdo como analise comportamental, analise heuristica,

inteligéncia artificial, anti-exploits, monitoramento de processos, machine learning, sandbox e painel de incidentes para combate,
resposta e agGes contra possiveis malwares.

3.3. Console de gerenciamento e requisitos gerais

3.3.1. A console de gerenciamento devera ser entregue por meio de uma central Unica, baseada em web (protocolo HTTPS) e
devera conter todas a ferramentas para a monitoragdo e controle da protegdo dos endpoints;

3.3.2. Deverd permitir instalacdo de console local (on-premise) com banco de dados local ou instalagdo em nuvem (cloud)
com banco de dados em nuvem;

3.3.3. Para a opc¢do de console local (on-premises), podera ser fornecida como um appliance virtual ou executdvel para
instalagdo em servidores Windows ou Linux, suportando no minimo as seguintes plataformas de virtualizagdo:

a) Microsoft Hyper-V;

b) VMWare vSphere;

c) Citrix XenServer; XenDesktop, VDI-in-a-Box;
d) Oracle VMV;

e) Red hat Enterprise Virtualization;

f) Proxmox Virtual Enviroment;

g) Kernel-based Virtual Machine ou KVM.

3.3.4. Devera ser fornecida com base de dados em sistema de gerenciamento de banco de dados externo SQL ou Oracle, ou
embarcada na solugdo sem custos de licenciamento adicionais para a ativagao;

3.3.5. A console devera apresentar dashboard com o resumo dos status de prote¢do dos endpoints, bem como indicar os
alertas de eventos de criticidades alta, média e informacional;

3.3.6. Deverd permitir a importagdo de certificados digitais para comunicagdo segura entre console de gerenciamento e
clientes gerenciados;

3.3.7. Deve possuir mecanismo de comunicagdo via API, para integragdo com outras solugdes de seguranga, como por
exemplo SIEM;

3.3.8. Deve permitir instalagdo remota via console de gerenciamento para os ambientes virtuais citados nos subitens do item
3.6.1;

3.3.9. Deve permitir sincronizagdo com o Active Directory (AD) para gestdo de usuarios e grupos integrados as politicas de
protecao;

3.3.10. Deve possuir a possibilidade de aplicar regras diferenciadas baseado em grupos ou usuarios;

3.3.11. Deve a console ser capaz de criar e editar diferentes politicas para a aplicacdo das protecGes exigidas e aplicadas a

nivel de usuarios, ndo importando em que equipamentos eles estejam acessando;

3.3.12. A solugdo devera permitir a inclusdo de um mdédulo de balanceamento para casos em que varios servidores tenham a
mesma fungdo (para alta disponibilidade, recuperagdo de desastres, performance, dentre outras necessidades);

3.3.13. Deve ser totalmente em portugués;
3.3.14. A console de gerenciamento deve incluir informagdes detalhadas sobre os endpoints com no minimo as seguintes
informacgdes:

a) Nome (Netbios);
b) Sistema operacional;

c) Politica e regras aplicada;
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d) Endereco IP;

3.3.15. A console de gerenciamento devera prover registro de logs com no minimo as seguintes informacgdes:
a) Login (usuario);
b) Altera¢Bes\Edi¢bes;
c) Criagédo;
d) Logout (usuario);

3.3.16. Deve permitir a escolha de quais pacotes e politicas serdo atualizados;

3.3.17. Prover mecanismo de envio de notificagées por e-mail no minimo para os seguintes eventos:
a) Licenciamento da solugéo;
b) Surto e incidentes de malwares;
c) Endpoints desatualizados.

3.3.18. O gerenciamento deve ser baseado em “portlets” configuraveis para geréncia e monitoramento de qualquer tipo de
endpoint sejam maquinas fisicas ou virtuais, com no minimo as seguintes especificacdes:

a) Nome;
b) Tipo de relatdrios;
c) Objetivo dos relatorios;
3.3.19. Permitir a descoberta de rede (Discovery) para endpoints em grupo de trabalho;

3.3.20. Para descoberta de rede (Discovery) e registro de inventario de objetos na console de gerenciamento, deve permitir no
minimo as seguintes integracdes com plataformas de virtualizagdo:

a) Multiplos dominios do Active Directory;
b) Multiplos VMWare vCenters;

c) Multiplos Citrix Xen Servers.

3.3.21. Permitir a possibilidade de definicdo de sincronizagdo de tempo com o Active Directory;
3.3.22. Possuir mecanismo de busca (Search) de endpoints no minimo para os seguintes filtros:
a) Nome;

b) Sistema operacional;

3.3.23. Possibilitar a instalagdo e desinstalagdo remota do agente de endpoint nos endpoints;
3.3.24. Permitir a configuragdo de pacotes de instalagdo da solugdo de endpoint nos endpoints;
3.3.25. Permitir a instalagcdo do agente nos endpoints no minimo das seguintes formas:

a) Executar o pacote de endpoint diretamente nos endpoints;

b) Instalar remotamente, distribuido pela console de gerenciamento.

3.3.26. Ter a capacidade de criar um Unico pacote de instalagdo independente se o sistema operacional for para 32 Bits ou 64
Bits;

3.3.27. Deve possuir mecanismo contra a desinstalagdo do agente do endpoint pelo usuario e cada endpoint devera ter uma
senha Unica, ndo sendo autorizadas solugdes com senha Unica valida para todos os endpoints;

3.3.28. Deverd permitir a criagdo de grupos e subgrupos para mover os endpoints;

3.3.29. O agente utilizado deve ser Unico para todas as funcionalidades e mddulos de protecdo da solucdo, sem a necessidade
de instalagdo de novos softwares e agentes complementares no endpoint.

3.3.30. Permitir configurar tarefas remotas de varredura (scan) nos endpoints;

3.3.31. Permitir a reinicializagao remota dos endpoints;

3.3.32. Deve ser possivel atribuir politicas para no minimo os seguintes niveis:

a) Endpoint fisico;
b) Endpoint virtual;
¢) Usuarios do Active Directory;
d) Grupos do Active Directory;
e) Grupo de endpoints.
3.3.33. Permitir a visualizagdo no minimo das seguintes propriedades de objetos (endpoints) gerenciados:
a) Nome (Netbios);
b) Sistema operacional;

c) Endereco IP;

https://sei.cfn.org.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2066832&infra_siste... 3/M1



26/03/2025, 11:02 SEI/CFN - 1869661 - CFN - Termo de Referéncia (CDS)
d) Grupo;
e) Politica atribuida;

f) Status de infecgdo de malwares.

3.3.34. Deve possuir um modelo\forma unico(a) de politicas a ser aplicado(a) para todos os endpoints gerenciados, sejam

fisicos ou virtuais;

3.3.35. Deve ser possivel o envio de uma politica Unica os agentes de endpoint instalados nos endpoints, com as

configurag@es, funcionalidades e médulos pré-definidos;

3.3.36. Permitir a configuragdo de funcionalidades como prote¢do de malware, escaneamento (scan), controle de acesso a
rede, controle de dispositivos, protecdo contra ransomwares, protecdo de rede, protecdo contra exploracdo de vulnerabilidades,

controle de acesso web, autenticagdo e agdes para serem aplicadas em caso de endpoints em ndo conformidade;
3.3.37. Para emissdo de relatdrios, devera prover no minimo as seguintes funcionalidades:

a) Os recursos devem ser nativos da propria console de gerenciamento;

b) Facilidade de operacdo e visualizagdo simplificada;

c) Relatério para cada tipo de protegdo disponivel na solugéo;

d) Envio agendado por e-mail para qualquer destinatario;

e) Configurar filtros de agendamento para envio dos relatérios;

f) Registro com todas as instancias de relatdrio gerados;

g) Exportar o relatério nos formatos .PDF e/ou .CSV;

h) Possibilidade de criar relatérios dindmicos;

i) Emissdo de relatério com os endpoints instalados e ndo instalados;

3.3.38. Para os usuarios de administracdo da console de gerenciamento, deverd prover no minimo as seguintes

funcionalidades:
a) Administracdo baseada em regras;
b) Disponibilizar tipos de usudrios pré-definidos como no minimo :
|- Administrador — Geréncia completa da solucdo;
Il - Operador — Geréncia dos servigos\mddulos da solucgio.

I - Monitor — Monitora e cria relatérios;

3.3.39. Devera ser possivel customizar um tipo de usuario para administragao;
3.3.40. Devera permitir a integracdo de usudrios com o Active Directory para autenticacdo;
3.3.41. Registrar (log) de forma detalhada as agdes dos usuarios;
3.3.42. Permitir pesquisas (Search) das a¢Bes executadas pelos usuarios com opgao de filtro por intervalo de tempo;
3.3.43. Devera ter métodos de detecgdo de virus, spyware, rootkits e outros mecanismos de seguranga para os diversos tipos
de malware;
3.3.44. Permitir atualizagGes de assinaturas de hora em hora;
3.3.45. Devera permitir a configuragdo do scan do endpoint do cliente como:
a) Scan local;

b) Scan local/remoto;

¢) Scan remoto.

3.3.46. Deverd reportar o estado atual dos endpoints virtuais no minimo, protegido/desprotegido;

3.3.47. Devera fazer escaneamento em tempo real e automatico;

3.3.48. Devera ser possivel configurar filtros para ndo escanear arquivos por tamanho ou por tipo de extensao;
3.3.49. Devera possuir escaneamento baseado em analise heuristica;

3.3.50. Devera permitir a escolha e configuracdo de pastas a serem escaneadas;

3.3.51. Devera prover no minimo os seguintes tipos de detecgao:

a) Baseada em assinaturas;
b) Baseada em analise comportamental;
c) Baseada em heuristica;

d) Baseada em monitoramento continuo de processos;

3.3.52. Deverd permitir a execucdo de escaneamento remoto nos endpoints (disponivel para sistemas Windows e Linux) de

forma simples e ndo requerer reinicializagdo dos endpoints virtuais;
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3.3.53. Deve ser possivel incorporar o escaneamento remoto em modelos e imagens VDI (Virtual Desktop) para minimizar a
sobrecarga de gerenciamento;

3.3.54. Deverad estabelecer conexdao com um servidor de seguranca autorizado, permitindo acesso local ao sistema de
arquivos, registro, memaria e processos, realizando dessa forma o escaneamento de ameagas de forma remota, analisando somente
os metadados dos endpoints;

3.3.55. Devera prover alternativa de conexdo para outros servidores de seguranca disponiveis em caso de tempo de resposta
lento ou indisponibilidade subita, permitindo um balanceamento de carga para otimizar performance e prover alta disponibilidade;
3.3.56. Deve permitir utilizar o motor de varredura local, no servidor de seguranga ou em nuvem afim de aumentar o
desempenho do endpoint quando o mesmo estiver com o processo de escaneamento em execucao.

3.3.57. Permitir gerenciar localmente no endpoint, a desinfecgdo, a quarentena e o bloqueio de processos;

3.3.58. Devera manter no endpoint gerenciado, cache local de itens analisados para ganhos de desempenho.

3.3.59. Para a funcionalidade de quarentena, devera:

a) Permitir restauragdo remota, com configuracdo de localidade e delec¢do;
b) Ser possivel a criagdo e exclusdo de arquivos restaurados;
¢) Permitir o envio automatico de arquivos para o laboratério de virus do fabricante;
d) Fazer a remogdo automatica de arquivos antigos e pré-definidos nas configuragdes;
e) Permitir mover o arquivo para seu local de origem ou outro destino desejavel;
f) Criar de forma automatica a exclusdo para arquivos restaurados da quarentena;
g) Permitir escanear a quarentena apos a atualizacdo de assinaturas.
3.3.60. Deve possuir um modulo de controle de dispositivos com as seguintes funcionalidades:

3.3.60.1. Ser possivel a ativacgdo do mddulo de controle de dispositivos no agente instalados nos endpoints pela console de
gerenciamento;

3.3.60.2. Ser possivel controlar no minimo os seguintes dispositivos:
a) CDROM/DVDROM;
b) Padrdo IEEE 1284.4;
c) Padrdo IEEE 1394;
d) Windows Portable;
e) Bluetooth;
f) Discos Externos;
g) Adaptadores de Rede;
h) Adaptadores de rede Wireless.
3.3.60.3. Possibilidade de escanear qualquer informagdo localizada em midias de armazenamento como:
a) CD/DVD;
b) Discos Externos;

c) Pen-Drivers.

3.3.60.4. Permitir regras de definicdo de bloqueio/desbloqueio e exclus3o.

3.3.61. Deve possuir médulos de protecdo de rede (tipo HIPS) e contra exploragdo de vulnerabilidades com as seguintes
funcionalidades:

3.3.61.1. Protegdo contra exploragdo do tipo buffer overflow ou mitigacdo deste tipo de ataque;

3.3.61.2. Atualizagdo periddica de novas assinaturas;

3.3.61.3. Possuir no minimo as seguintes técnicas de protec¢ao e prevencao:

a) Algoritmo de correspondéncias com padrdes - onde os dados de entrada sdo comparados com um conjunto de
sequéncias conhecidas de cddigo ja identificado como um virus;

b) Emulagdo - uma técnica para a detecgdo de virus polimadrficos, ou seja, virus que se escondem criptografando-se
de maneira diferente cada vez que se espalham;

¢) Redugdo de ameagas - detecgdo de provaveis ameacgas por uma variedade de critérios, como extensdes duplas
(por exemplo. jpg.txt) ou a extensdo ndo coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo
executavel ou arquivo .exe com a extensdo .txt);

d) Prevencdo contra carregamento de bibliotecas de memadria em um processo de host. (Reflective DLL Injection);

e) Protegdo contra cargas na memdria utilizando técnicas tais como Meterpreter e Mimikatz e ferramentas como
Metasploit;
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f) Verificacdo de ameacgas web avancadas bloqueando e verificando o contelido em tempo real e remontando com
emulagdo de Java Script e analise comportamental para identificar e parar o cddigo malicioso de malwares
avancgados.

3.3.61.4. A solugdo devera ter tecnologia especifica para protegdo contra ataques avangados que explorem vulnerabilidades
conhecidas e desconhecidas (ataques dia zero — zero day) nos endpoints e contemplar no minimo as seguintes especificacdes:

a) Possuir técnica de machine learning para auxiliar na detecgdo de tentativas de exploragdo das vulnerabilidades,
principalmente  vulnerabilidades desconhecidas (zero-day), entregando as seguintes caracteristicas
complementares:

|- Deve ser local (instalada no agente) e ajustavel, onde devera ser possivel definir o nivel de sensibilidade do
mesmo para determinados tipos de ameagas emergentes, tais como Ataques Dirigidos, Ransomware, Exploits, etc.;

- Deve ser nativa da propria solucdo, ndo sendo necessario a instalacdo de softwares de terceiros para sua
utilizagdo;

I - Deve ter capacidade de detectar ameacas no estagio de pré-execugdo do processo nos endpoints.

3.3.61.5. Proteger contra exploragdes invasivas, sequestro de processos e monitorar os processos de sistemas operacionais;
3.3.61.6. Possuir mecanismo para protecdo de ataques sem arquivo (file-less);
3.3.61.7. Proteger aplicativos comumente utilizados, tais como aplicativos da suite Microsoft Office, leitores de PDF como Adobe

Reader, Flash Player e navegadores (browsers) de internet;

3.3.61.8. Caso o aplicativo desejado ndo esteja listado na solugdo para protegdo contra exploragdo de vulnerabilidades, devera
ser possivel adicionar aplicagdes diversas incluindo os seus processos para bloqueio de tentativas de exploracdo de vulnerabilidades
conhecidas e desconhecidas;

3.3.61.9. Ser possivel definir agdes contra tentativas de exploragdo, no minimo reportar e matar/bloquear o processo explorado;
3.3.61.10. Prover protegdo contra qualquer nova ameaga emergente ou exploits desconhecidos;
3.3.61.11. Possuir mecanismo de detecgdo contra as seguintes técnicas de exploits:

a) Tentativas de criagdo de shell reverso, utilizando Meterpreter;

b) Exploractes do VBScript;

¢) Injecdo de cédigo malicioso em threads recém-criadas;

d) Escalagdo de privilégio em sistemas operacionais baseados em Windows;

e) Vazamento de hashes de senha e configuragGes de seguranca de sistemas operacionais (processo LSASS).
3.3.62. Deve possuir um modulo de protecdo contra malwares do tipo ransomware com as seguintes funcionalidades:

a) Deve dispor de tecnologia para protegdo contra malware do tipo ransomware ndo baseada exclusivamente na
deteccdo por assinaturas;

b) Deve bloquear a criptografia de arquivos em recursos compartilhados a partir de um processo malicioso,
inclusive, que esteja sendo executado remotamente a partir de outro endpoint;

c) Deve monitorar pastas compartilhadas, rastreando o estado dos arquivos armazenados e os protegendo;

d) Na detec¢do de atividade maliciosa de criptografia por malware do tipo ransomware, a solucdo deve interromper
o processo de criptografia e restaurar os arquivos ao seu estado original, impedindo a perda de dados corporativos.

3.3.63. Deve possuir o médulo ou recurso de painel de incidentes ou similar com as seguintes funcionalidades minimas:

a) Prover visibilidade sobre as detec¢des dos mddulos de prevengdo da solugdo de NGAYV, tal como arvores de
processos e time-line dos eventos (processos, registros de sistema, conex&es de rede, arquivos, etc.) que geraram a
detecgdo. Ndo serdo aceitas solugdes que exibem apenas informagdes basicas de uma detecgdo de malware;

b) Cada deteccdo de ameaca deverd ser registrada como um incidente a ser analisado pelo administrador da
solucdo, podendo alterar o status deste incidente entre as seguintes opgbes: aberto/pendente, investigando/sob
analise, falso positivo, fechado/resolvido ou status similares e que entreguem o mesmo fluxo de controle no
tratamento do incidente;

c) Deve possibilitar a adi¢gdo de notas e/ou observagdes durante a analise do incidente, documentando dessa forma
todo o processo de IR (Incident Response);

d) Devera exibir o "caminho critico" que gerou a detec¢do da ameacga, facilitando dessa forma a visdo do
administrador da solugdo quanto a investigagcdo do incidente gerado pelos mddulos de NGAV;

e) Deve exibir um mapa, arvore de processos, diagrama ou qualguer método intuitivo através de imagens que
facilite a compreensdo da detecgdo, tal como os artefatos (processos, registros, dominios, etc) que desencadearam
a deteccdo da ameaca pelos médulos de NGAV;

f) Devera exibir o processo de remediagdo que foi realizado durante a detecg¢do, tal como bloqueio de processo,
guarentena, bloqueio de IP, etc.;

g) Devera exibir detalhes de processos detectados como maliciosos, com no minimo as informagdes de PID do
processo, hash (SHA256 ou MD5), nimero de certificado do processo, caminho do processo no endpoint, tamanho
do arquivo, usuario que executou, time stamp da execugao;
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h) Deverad ser possivel a adicdo de processos detectados em blacklist e whitelist;

i) Deve prover recursos para resposta as detecgdes geradas no ambiente, tal como acesso remoto aos endpoints
(via shell/linha de comando) para execucdo de procedimentos de resposta, assim como o isolamento dos endpoints
da rede, permitindo apenas sua comunicagdo com a console de gerenciamento da solugdo, seja local ou em nuvem.

3.3.64. Deve possuir o médulo ou recurso de sandbox seguintes funcionalidades minimas:

a) Prover andlise adicional em artefatos como scripts, executaveis e documentos. Deve ser possivel ajustar o nivel
de sensibilidade para analise e pré-filtragem de cada tipo de arquivo, além de permitir a criagdo de lista de
exclusGes para extensdes que ndo devem ser analisadas pelo Sandbox;

b) Deve ser nativo da propria ferramenta, ndo sendo necessdrio a instalacdo de softwares de terceiros para sua
utilizagdo;
c) Deve ter capacidade de detectar ameacas no estagio de pré-execu¢do do processo nos endpoints;

d) O ambiente de detonagdo (sandbox) devera estar localizado na nuvem do fabricante, permitindo o envio manual
e automatico de artefatos de qualquer local, via internet, independentemente da localizagao fisica dos endpoints;

e) Deve permitir a configuragdo de proxy, caso o endpoint necessite para envio das amostras ao sandbox;

f) Deve ser possivel definir as acGes a serem tomadas pelo sandbox no caso de detecgdo de um artefato malicioso,
sendo: desinfectar o objeto; deletar o objeto; mover para quarentena; somente reportar;

g) Deve ser possivel definir os tipos de arquivos que poderdo ser submetidos ao sandbox, tais como aplicativos,
documentos, scripts, e-mails, dentre outros;

h) Apds a andlise e detonagdo do artefato no sandbox, um relatério forense deverd ser exibido na console, com
todos os detalhes sobre a execugdo dos arquivos no ambiente de detonagdo, além de especificar se o mesmo é ou
ndo um artefato malicioso;

i) Todas as submissdes ao ambiente do sandbox devem ser registradas na console de administragdo da solugdo,
independente do arquivo ter sido submetido manual ou automaticamente, informando o status da analise do
artefato, tal como seu resultado (limpo ou infectado/malicioso).

3.4, Protegdo para datacenters e endpoints tipo servidores

3.4.1. Devera proteger em tempo real e agendado os endpoints fisicos ou virtuais em qualquer plataforma de sistema
operacional, seja Windows, Linux ou Mac, em console local (on-premises) ou em console em nuvem (cloud);

3.4.2. Deverd suportar no minimo os seguintes sistemas operacionais Windows :
a) Windows Server 2022;
b) Windows Server 2019;
3.4.3. Devera suportar no minimo os seguintes sistemas operacionais Linux:
a) Red Hat Enterprise Linux;
b) CentOS 5.6 ou superior;
c) Ubuntu 12.04 LTS ou superior;
d) SUSE Linux Enterprise Server 11 ou superior;
e) OpenSUSE 13 ou superior;
f) Fedora 20 ou superior;
g) Debian 8.0 ou superior.

3.4.4. A solucdo devera oferecer agente de protecdo para os endpoints virtualizados, no minimo para as seguintes
plataformas de virtualizagdo:

a) Microsoft Hyper-V;

b) VMware ESXi;

c) Citrix Xen Server;

d) Nutanix;

e) Red Hat Virtualization;
f) Oracle KVM;

g) Proxmox Virtual Enviroment;

h) KVM.
3.4.5. Deverad possuir compatibilidade para os seguintes requisitos minimos de sistema operacionais e plataformas de
virtualizagdo:
3.4.5.1. Sistemas operacionais para servidores:

a) Windows Server 2022;
b) Windows Server 2019;
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¢) Linux Red Hat Enterprise;
d) CentOS 5.6 ou superior;
e) Ubuntu 12.04 LTS ou superior;
f) SUSE Linux Enterprise Server 11 ou superior;
g) OpenSUSE 13 ou superior;
h) Fedora 20 ou superior;
i) Debian 8.0 ou superior.

3.4.5.2. Plataformas de virtualizagdo:
a) Microsoft Hyper-V Server 2008 R2 ou superior;
b) VMware vSphere ESX 5.0 ou superior;
¢) VMware vCenter Server 4.1 ou superior;
d) Citrix XenDesktop 5.0 ou superior;
e) Xen Server 5.5 ou superior;
f) Citrix VDI-in-a-Box 5;
g) Nutanix Prism with AOS 5.5, 5.6;
h) Nutanix Prism version 2018.01.31;
i) Proxmox Virtual Enviroment;
j) Red Hat Enterprise Virtualization 3.0.
k) Oracle VM 3.0.

3.4.6. Para plataforma de virtualizagdo VMWare, devera:
a) Ser integrado e oferecer o escaneamento sem instalar o agente nos endpoints virtuais;
b) Possibilitar a integragdo com o VShield e com multiplos vCenters.

3.4.7. Prover protecdo de seguranca para datacenters com suporte para Windows e Linux que atenda ambientes SDDC
(Software Defined Data Center), hyperconvergéncia e nuvem hibrida, considerando ambientes hibridos e Multi-Cloud com console de
gerenciamento e instalagdo centralizada e unificada, que atenda os servidores de virtualizacdo e suas maquinas virtuais conectadas
aos mesmos;

3.5. Protegdo para endpoints tipo estacoes de trabalho

3.5.1. Deverd proteger em tempo real e agendado os endpoints fisicos ou virtuais em qualquer plataforma de sistema
operacional, seja Windows, Linux ou Mac, em console local (on-premises) ou console em nuvem (cloud);

3.5.2. Devera suportar no minimo os seguintes sistemas operacionais Windows:
a) Windows 11;
b) Windows 10;
3.5.3. Devera suportar no minimo os seguintes sistemas operacionais Linux:
a) Red Hat Enterprise Linux;
b) CentOS 5.6 ou superior;
c) Ubuntu 12.04 LTS ou superior;
d) SUSE Linux Enterprise Server 11 ou superior;
e) OpenSUSE 13 ou superior;
f) Fedora 20 ou superior;

g) Debian 8.0 ou superior.

3.5.4. O agente do endpoint devera ter o mddulo de Antiphishing que devera ter a opgdo de verificar links pesquisados com
os sites de pesquisas Search Advisor nas estagdes de trabalho;

3.5.5. Devera possuir médulo de firewall as ser instalado nos endpoints do tipo estacdo de trabalho.

3.6. Requisitos de Seguranca da Informagao:

3.6.1. A solugdo deverd atender aos principios e procedimentos elencados na Politica de Seguranca da Informacgdo do CFN, e

devera seguir todas as normas de seguranca vigentes nos sistemas do CFN e suas dependéncias.

3.6.2. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de
interesse do CFN ou de terceiros, de que tomar conhecimento, em razdo da execug¢do do objeto do futuro Contrato, devendo orientar
seus empregados nesse sentido também - conforme termo de compromisso e termo de ciéncia, previstos no art. 18° da IN SGD/ME
n2 94 de 2022.

3.7. Requisitos de Garantia e Suporte:
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3.7.1. O prazo de garantia das licencas da solugdo ofertada devera ser de, no minimo, 12 (doze) meses, contados a partir da
data do aceite definitivo;
3.7.2. A CONTRATADA devera fornecer uma Central de Suporte para abertura de chamados técnicos em horario comercial
por meio de ligagdo telefénica (0800), por e-mail ou por sistema de Suporte disponivel e acessivel pela Internet;
3.7.3. Os prazos de inicio de atendimento dos chamados técnicos devem ser cumpridos conforme SLA com os seguintes
niveis minimos de servigos exigidos em acordo com a severidade de cada chamado técnico aberto, conforme especificado abaixo:
SEVERIDADE DESCRICAO

1 Servigos totalmente indisponiveis

2 Servigos parcialmente indisponiveis

3 Servigos disponiveis com alertas, consulta de problemas ou dividas em geral

PRAZOS DE ATENDIMENTO

https://sei.cfn.org.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2066832&infra_siste...

NiVEIS DE SEVERIDADE
MODALIDADE PRAZOS
1 2 3
REMOTA (telefone, e-mail ou web) Inicio do atendimento 1h 4h 24h

3.7.4. Os chamados técnicos deverdo ser atendidos por acesso remoto utilizando-se de softwares, atendimento via telefone
ou Internet a depender da criticidade do problema.

3.7.5. Para o atendimento remoto pela Internet, deverao ser utilizados os protocolos HTTP e HTTPS da Internet, SSH ou VPN
para manter a comunicagdo segura e privada;

3.7.6. A CONTRATADA, sendo fabricante ou ndo da solucdo ofertada, devera disponibilizar um telefone de suporte técnico no

Brasil e em Lingua Portuguesa para que a CONTRATANTE obtenha suporte telefonico diretamente do fabricante se necessario, tantas
e quantas vezes desejar durante a vigéncia das licencas.

3.8. Requisitos de Treinamento

3.8.1. A capacitacdo devera ser fornecida a no minimo 04 (quatro) colaboradores da area de tecnologia da CONTRATANTE;
3.8.2. A capacitagdo devera consistir em treinamento oficial em acordo com as politicas do fabricante da solugdo fornecida;
3.8.3. Devera ser ministrada por instrutor certificado na solu¢cdo e devera fornecer, para todos os participantes, material
didatico oficial impresso ou eletrénico e em portugués;

3.8.4. Devera ser realizada presencialmente, em infraestrutura disponibilizada pela CONTRATADA e devera possuir carga
hordria minima de 12 (doze) horas;

3.8.5. Deverd ser realizado no prazo maximo até 30 (trinta) dias corridos, apds a assinatura do contrato;

3.8.6. Apos a realizagdo da capacitagdo, a CONTRATADA devera fornecer certificado de conclusdo para cada participante.

3.9. Requisitos de Implantagdo:

3.9.1. A instalagdo deverd ser realizada de tal forma que as interrupgGes no ambiente de produgdo sejam as minimas

possiveis e estritamente necessarias, e, ainda, ndo causem transtornos aos usudrios finais do érgao;

3.9.2. A CONTRATADA devera executar uma série de testes funcionais bdsicos para verificar o perfeito funcionamento do
ambiente. Estes testes deverdo ser realizados nos componentes de hardware e software envolvidos no projeto;

3.9.3. A CONTRATADA deverd apresentar um Projeto de Implantagdo com projegdo do novo ambiente, cronograma, estrutura
analitica, riscos e plano de reversdo (roolback). O Projeto deverd ser aprovado na integra pela CONTRATANTE para posterior
execugao;

3.9.4. Durante a execugdo dos servicos, pelo menos um representante da CONTRATANTE participara e fard composicdo na
equipe designada para as atividades.

3.9.5. Todo o material necessario para a instala¢do sera fornecido pela CONTRATADA.

3.10. Requisitos Legais:

3.10.1. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n? 14.133/2021, a Instrucdo

Normativa SGD/ME n2 94, de 2022, Instru¢do Normativa SEGES/ME n2 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), Lei n° 10.520, de 17 de julho de 2001, Decreto 10.024, de 20 de setembro de
2019, e a outras legislagGes aplicaveis;

4. REQUISITOS DA CONTRATACAO

4.1, N&o serd admitida a subcontratagdo da solugdo;

4.2. N3o é exigido Garantia de Contratacao;

4.3. N&o é necessdria apresentagdo de amostra do produto.
5. MODELO DE EXECUGCAO DO OBJETO
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5.1. A entrega da solucdo, caracterizada pela implantagdo completa do software e sua entrada em produgdo, aplicacdo das
licengas e treinamento da equipe técnica da UNITI, devera ser iniciada em até 30 (trinta) dias corridos contados a partir da publicagdo
da ordem de fornecimento, prazo que podera ser prorrogado por mais 15 (quinze) dias corridos, a pedido da CONTRATADA. A entrega
da solugdo devera ser finalizada em até 15 (quinze) dias Uteis, contados a partir do inicio dos servigos de implantagao.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avengadas e as normas da Lei n?
14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecu¢do total ou parcial (Lei n? 14.133/2021, art.
115, caput).

6.2. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execugdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila (Lei n® 14.133/2021, art. 115,
§59).

6.3. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos respectivos
substitutos (Lei n? 14.133/2021, art. 117, caput).

6.3.1. O fiscal do contrato anotarda em registro proprio todas as ocorréncias relacionadas a execugdo do contrato,
determinando o que for necessario para a regularizagdo das faltas ou dos defeitos observados (Lei n2 14.133/2021, art. 117, §19).

6.3.2. O fiscal do contrato informara a seus superiores, em tempo habil para a ado¢do das medidas convenientes, a situagdo
que demandar decis&o ou providéncia que ultrapasse sua competéncia (Lei n214.133/2021, art. 117, §29).

6.4. O contratado serd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a suas expensas, no total ou em
parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorregdes resultantes de sua execugdo ou de materiais nela
empregados (Lei n® 14.133/2021, art. 119).

6.5. O contratado sera responsavel pelos danos causados diretamente a Administragdo ou a terceiros em razdo da
execugdo do contrato, e ndo excluird nem reduzira essa responsabilidade a fiscalizacdo ou 0 acompanhamento pelo contratante (Lei
n? 14.133/2021, art. 120).

6.6. Somente o contratado sera responsavel pelos encargos trabalhistas, previdencidrios, fiscais e comerciais resultantes da
execucdo do contrato (Lei n® 14.133/2021, art. 121, caput).

7. CRITERIOS DE MEDIGAO E DE PAGAMENTO

7.1. O pagamento pela aquisicdo das licencas do item 1 serd em parcela Unica e sera efetuado pelo CFN no prazo de até 05
(cinco) dias, contados do recebimento da Nota Fiscal/Fatura, mediante aprovagdo prévia e expressa do fiscal e do gestor do contrato.

7.2. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal, constatada
por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos
oficiais ou a documenta¢do mencionada no art. 68 da Lei n2 14.133, de 2021, devendo conter no corpo a descricdo do objeto, o
numero do contrato e com a indicagdo de nimero da conta bancaria da contratada, para depdsito do pagamento.

7.3. Constatando-se, junto ao SICAF, a situacdo de irregularidade do fornecedor contratado, deverdo ser tomadas as
providéncias previstas no do art. 31 da Instrugdo Normativa n2 3, de 26 de abril de 2018.

7.4. As notas fiscais/faturas deverdo vir acompanhadas dos respectivos comprovantes de:

7.4.1. regularidade para com a Fazenda Federal, Estadual e Municipal;

7.4.2. Regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de Servigo (FGTS). Contato do setor

Financeiro/Contabilidade do CFN: Telefone: (061) 32256027 E-mail: unipa.compras@cfn.org.br

7.4.3. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstiancia que impeca a liquidacdo da despesa, o
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento
iniciar-se-a apds a comprovacao da regulariza¢do da situagdo, ndo acarretando qualquer 6nus para a Contratante;

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1. O fornecedor serd selecionado por meio da realizacdo de procedimento de dispensa de licitacdo, com fundamento na
hipétese do art. 75, inciso inciso Il, da Lei n® 14.133/2021.

8.2. Para fins de contratacdo, devera o fornecedor comprovar os seguintes requisitos de habilitacdo:

8.2.1. Habilitagdo Juridica:

a) Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de lei, tenha validade para fins
de identificagdo em todo o territdrio nacional;

b) Empresario individual: inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

c) Microempreendedor Individual - MEI: Certificado da Condi¢do de Microempreendedorindividual - CCMEI, cuja
aceitagdo fi cara condicionada a verifi cagdo da autenti cidade nositi o
www.portaldoempreendedor.gov.br
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d) Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de
documento comprobatdrio de seus administradores;

8.2.2. Os documentos apresentados deverao estar acompanhados de todas as alteragées ou da consolidagdo respectiva.

8.2.3. HabilitagGes fiscal, social e trabalhista:
a) prova de inscricdo no Cadastro de Pessoas Fisicas (CPF);
b) prova de inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ);
c) prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributdrios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n? 1.751, de 02/10/2014, do
Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.
d) prova de regularidade com o Fundo de Garanti a do Tempo de Servigo (FGTS);
e) declara¢do de que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a parti r de 14 anos, na condigdo de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicao;
f) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentagdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagcdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n2 5.452, de1? de maio de 1943.
g) prova de inscri¢do no cadastro de contribuintes estadual, se houver, relativo aodomicilio ou sede do fornecedor,
perti nente ao seu ramo de ati vidade e compati vel com oobjeto contratual;
h) O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do
tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscrigao
nos cadastros de contribuintes estadual e municipal.

8.2.4. Habilitagdo Técnica

8.2.4.1. Comprovagdo de aptiddo para o fornecimento de bens similares de complexidade tecnoldgica e operacional

equivalente ou superior com o objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de certidoes ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emiti do(s) pelo conselho profissional competente,
guando for o caso.

a) Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do fornecedor.

9. ESTIMATIVA DO VALOR DA CONTRATAGAO
ltem Fornecedor 1 || Fornecedor 2 Governo 1 Governo 2 Governo 3 Governo 4 Governo 5 Governo 6 Governo 7
(1866962) (1866960) (1866957) (1866955) (1866954) (1866956) (1866958) (1866959) | (1866961)
01 RS 172,96 RS 660,00 RS 294,95 RS 223,62 RS 135,00 RS 207,00 RS 365,00 RS 161,76 RS 202,70
9.1. Na tabela acima estdo listados os valores unitarios de cada licenga.
9.2. O valor médio, obtido através da médias simples e desconsiderando o maior e menor valores, é de RS 232,57

https://sei.cfn.org.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2066832&infra_siste...

(duzentos e trinta e dois reais e cinquenta e sete centavos). Totalizando RS 46.514,00 (quarenta e seis mil, quinhentos e quatorze
reais).

10. ADEQUACAO ORCAMENTARIA
10.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos, conforme disponibilidade
orgamentaria informado pela Unidade Orgamentaria e Financeira.

.;"
sel L~11|

assinatura
eletrénica

Documento assinado eletronicamente por Juliander Roberto Dziura Veloso, Coordenador da Unidade de Tecnologia da
Informagio do CFN, em 05/02/2025, as 14:21, conforme horario oficial de Brasilia, com fundamento no §2¢, do art. 42, do Decreto
n?10.543, de 13 de novembro de 2020.
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CONSELHO FEDERAL DE NUTRIGAO - CFN
SRTVS - Quadra 701 Bloco II, Centro Empresarial Assis Chateaubriand, Salas 301-314/316, Brasilia/DF, CEP 70.340-906
Telefone: (61) 3225-6027 - www.cfn.org.br - E-mail: cfn@cfn.org.br

Brasilia, 24 de margo de 2025.

CONTRATO CFN N2 xx/2025

PRESTAGAO DE SERVIGOS DE XXXXXXXX

O CONSELHO FEDERAL DE NUTRICAO, autarquia federal de fiscalizagdo profissional regida pela Lei n° 6.583, de 20.10.1978, inscrito no CNPJ sob o n°
00.579.987/0001-40, com sede no SRTV/Sul, Quadra 701, Conjunto L, N° 38, Salas 301 a 314 e 316, Edificio Assis Chateaubriand, em Brasilia (DF),
doravante denominado(a) CONTRATANTE, representado neste ato pela Presidenta ERIKA SIMONE COELHO CARVALHO, portadora do CPF n®
*%* 835 ***_76 e pelo Diretor-Tesoureiro, MAURICIO RAFAEL NOVAES DE ARAUJO, portador do CPF n2 *** 312 ***.70, nomeados pela Ata de
Reunido Para Eleigdo da Diretoria do Conselho Federal de Nutricdo (CFN) para o periodo de 19 de setembro de 2024 a 18 de setembro de 2025, e
XXXXXXXXXXXX, pessoa juridica de direito privado, inscrita no CNPJ n® XXXXX, com sede XXXXXXXXX, CEP: XXXXXX, representado neste ato por XXXXX
XXXXXX, Representante Legal da Empresa, portador do RG n2 XXXXX, CPF/MF sob o nimero XXXXXXXX, doravante designado CONTRATADO;

tendo em vista o que consta no Processo SEI n2 Processo SEI n2 0999915.000003/2025-75, e em observancia as disposi¢bes da Lei n2 14.133, de 12 de
abril de 2021 e demais legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente da dispensa de licitagdo, mediante as
cldusulas e condigGes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento € a contratagdo por dispensa de licitagdo de aempresa especializada no fornecimento de licengas de
proxima geragdo (NGAV — Next Generation endpoint) pra protegdo de endpoints do tipo servidores e estagdes de trabalho por 36 (trinta e seis)
meses, incluindo garantia e atualizagdo continua, instalagdo, treinamento e suporte técnico especializado para o ambiente de Tl do CFN. nas condicGes
estabelecidas no Termo de Referéncia.

1.2. Objeto da Contratagdo:

~ UNIDADE DE < VALOR TOTAL POR 36
ITEM ESPECIFICACAO CATSER MEDIDA QUANTIDADE | VALOR UNITARIO MESES

Fornecimento de licengas de préxima geragdo (NGAV — Next
Generation endpoint) pra protegdo de endpoints do tipo

1 servidores e estagBes de trabalho por 36 (trinta e seis) meses, 27502 Licenca 200 RS RS

incluindo garantia e atualizagdo continua, instalagdo, treinamento
e suporte técnico especializado para o ambiente de Tl do CFN.

1.3. Vinculam esta contratagdo, independentemente de transcrigdo:

1.3.1. O Termo de Referéncia;

1.3.2. Aviso de Contratagdo Direta;

1.3.3. A Proposta do Contratado; e

1.3.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGCAO

2.1. O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, compreendendo o periodo de xx/Xx/xxxx a Xx/XX/xxxx, com
possibilidade de prorrogagao sucessivas até uma vigéncia maxima decenal conforme artigos 106 e 107 da Lei n® 14.133, de 2021.

2.2. A prorrogacdo de que trata este item é condicionada ao ateste, pela autoridade competente, de que as condi¢cbes e os pregos
permanecem vantajosos para a Administra¢do, permitida a negociacdo com o contratado, atentando, ainda, para o cumprimento dos seguintes
requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestagdo dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugdo do contrato, com informagdes de que os servigos tenham sido prestados
regularmente;

c) Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na realizagdo do servigo;
d) Haja manifestagdo expressa do contratado informando o interesse na prorrogacao;

e) Seja comprovado que o contratado mantém as condigGes iniciais de habilitagdo.

2.3. O contratado ndo tem direito subjetivo a prorrogagdo contratual.
2.4. A prorrogagao de contrato deverd ser promovida mediante celebragdo de termo aditivo.
2.5. O contrato ndo podera ser prorrogado quando o contratado tiver sido penalizado nas san¢des de declaragdao de inidoneidade ou

impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicacdo.

3. CLAUSULA TERCEIRA — MODELO DE EXECUGAO E GESTAO CONTRATUAL (art. 92, 1V, VIl e XVIII)
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3.1. O regime de execugdo contratual, o modelo de gestdo, assim como os prazos e condi¢des de constam no Termo de Referéncia, anexo a
este Contrato.

4. CLAUSULA QUARTA - SUBCONTRATAGCAO

4.1. N3o serd admitida a subcontratagdo do objeto contratual.

5. CLAUSULA QUINTA - PRECO

5.1. O valor total da contratacdo é de RS .......... (R

6. CLAUSULA SEXTA — PAGAMENTO (art. 92, Ve Vl)

6.1. O prazo para pagamento ao contratado e demais condi¢Oes a ele referentes encontram-se definidos no Termo de Referéncia, anexo a

este Contrato.

7. CLAUSULA SETIMA — REAJUSTE (ART. 92, V)
7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado,em__/ /.
7.2. Apods o interregno de um ano, e independentemente de pedido do Contratado, os precos iniciais serdo reajustados, mediante a

aplicacdo, pelo Contratante, do indice de Custo da Tecnologia da Informacéo (ICTl), exclusivamente para as obrigacdes iniciadas e concluidas apds a
ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
7.4. No caso de atraso ou ndo divulgagdo do indice de reajustamento, o Contratante pagara ao Contratado a importancia calculada pela
ultima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo.

7.5. Nas aferi¢Oes finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

7.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado, em
substituicdo, o que vier a ser determinado pela legislagdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor
remanescente, por meio de termo aditivo.

7.8. O reajuste serd realizado por apostilamento.

8. CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, XI e XIV[A1] )

8.1. Sdo obrigacbes do Contratante:

8.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;

8.3. Receber o objeto no prazo e condigOes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢es verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigacGes pelo Contratado;

8.6. Comunicar a empresa para emissdo de Nota Fiscal no que pertine a parcela incontroversa da execugdo do objeto, para efeito de

liquidagdo e pagamento, quando houver controvérsia sobre a execugdo do objeto, quanto a dimensao, qualidade e quantidade, conforme o art. 143 da
Lei n2 14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condi¢bes estabelecidos no
presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgdo de representagdo judicial da Advocacia Geral da Unido para adogdo das medidas cabiveis quando do descumprimento
de obrigagdes pelo Contratado;

8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgdes relacionadas a execugdo do presente Contrato, ressalvados os
requerimentos manifestamente impertinentes, meramente protelatérios ou de nenhum interesse para a boa execugdo do ajuste.

8.10.1. A Administragdo tera o prazo de 30 dias, a contar da data do protocolo do requerimento para decidir, admitida a prorrogacdao motivada,
por igual periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo maximo de 90
dias.

8.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas
contratuais.

8.13. Comunicar o Contratado na hipdtese de posterior alteragdo do projeto pelo Contratante, no caso do art. 93, §29, da Lei n2 14.133, de
2021.

8.14. A Administragdo ndo responderd por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a

execuc¢do do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou
subordinados.

9. CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos, assumindo como exclusivamente seus os
riscos e as despesas decorrentes da boa e perfeita execugdo do objeto, observando, ainda, as obriga¢des a seguir dispostas:

9.2. Manter preposto aceito pela Administragdo no local do servico para representd-lo na execug¢do do contrato.
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9.2.1. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo érgdo ou entidade, desde que devidamente justificada,
devendo a empresa designar outro para o exercicio da atividade.

9.3. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, 1) e prestar todo esclarecimento
ou informagdo por eles solicitados;

9.4. Alocar os empregados necessarios ao perfeito cumprimento das cldusulas deste contrato, com habilitagdo e conhecimento adequados,
fornecendo os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as
recomendacbes de boa técnica e a legislagdo de regéncia;

9.5. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os
servigos nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execu¢do ou dos materiais empregados;

9.6. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n?
8.078,_de 1990), bem como por todo e qualquer dano causado a Administragdo ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou o
acompanhamento da execugdo contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida no
edital, o valor correspondente aos danos sofridos;

9.7. N&o contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, de dirigente do contratante ou do fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n? 14.133, de 2021;

9.8. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado devera entregar ao
setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes documentos: 1) prova de
regularidade relativa a Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidées que comprovem a
regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado; 4) Certiddo de Regularidade do FGTS — CRF; e 5) Certiddo
Negativa de Débitos Trabalhistas — CNDT;

9.9. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengdo, Dissidio Coletivo de Trabalho ou equivalentes das
categorias abrangidas pelo contrato, por todas as obrigagGes trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislacdo
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante;

9.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no
local dos servigos.

9.11. Prestar todo esclarecimento ou informagdo solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer
tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

9.12. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

9.13. Promover a guarda, manutencgdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugdo do objeto, durante a
vigéncia do contrato.

9.14. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinagdes dos Poderes Publicos,
mantendo sempre limpo o local dos servigos e nas melhores condi¢Ges de seguranga, higiene e disciplina.

9.15. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagbes do memorial descritivo ou instrumento congénere.

9.16. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigdo de aprendiz para os maiores de quatorze
anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

9.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢des assumidas, todas as condi¢des exigidas para
qualificagdo na contratagdo direta;

9.18. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116);

9.19. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato, com a indica¢do dos empregados
que preencheram as referidas vagas (art. 116, paragrafo Unico);

9.20. Guardar sigilo sobre todas as informagGes obtidas em decorréncia do cumprimento do contrato;

9.21. Arcar com o Onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos

variaveis decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para

9.22. Cumoprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga do Contratante;

9.23. O servigo devera ser ininterrupto, ou seja, tera de estar disponivel 24 (vinte e quanto) horas por dia, 7 (sete) dias da semana, incluindo
sabados, domingos e feriados, salvaguardados os casos de interrupgbes programadas e devidamente comunicadas.

10. CLAUSULA DECIMA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. As partes deverdo cumprir a Lei n2 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados pessoais a que tenham acesso em
razdo do certame ou do contrato administrativo que eventualmente venha a ser firmado, a partir da apresenta¢do da proposta no procedimento de
contratagdo, independentemente de declaragdo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderdo ser utilizados para as finalidades que justificaram seu acesso e de acordo com a boa-fé e com os
principios do art. 62 da LGPD.

10.3. E vedado o compartilhamento com terceiros dos dados obtidos fora das hipdteses permitidas em Lei.

10.4. A Administragdo deverd ser informada no prazo de 5 (cinco) dias Uteis sobre todos os contratos de sub operagdo firmados ou que

venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-los, com excegao das hipdteses do art.
16 da LGPD, incluindo aquelas em que houver necessidade de guarda de documentagdo para fins de comprovagdo do cumprimento de obrigacdes
legais ou contratuais e somente enquanto ndo prescritas essas obrigacGes.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e responsabilidades decorrentes da LGPD.
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10.7. O Contratado deverd exigir de sub operadores e subcontratados o cumprimento dos deveres da presente clausula, permanecendo
integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o Contratado atender prontamente
eventuais pedidos de comprovagdo formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente, quaisquer informagGes acerca dos dados
pessoais para cumprimento da LGPD, inclusive quanto a eventual descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se proponham a armazenar dados pessoais,
devem ser mantidos em ambiente virtual controlado, com registro individual rastredvel de tratamentos realizados (LGPD,_art. 37), com cada acesso,
data, horario e registro da finalidade, para efeito de responsabilizagdo, em caso de eventuais omissdes, desvios ou abusos.

10.10.1. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a reutilizacdo desses dados pela
Administragdo nas hipoéteses previstas na LGPD.

10.11. O contrato estd sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados pessoais, quando indicado pela autoridade
competente, em especial a ANPD por meio de opinides técnicas ou recomendacdes, editadas na forma da LGPD.

10.12. Os contratos e convénios de que trata o § 12 do art. 26 da LGPD deverdo ser comunicados a autoridade competente.

11. CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO (art. 92, XII)

11.1. Ndo havera exigéncia de garantia contratual da execugao.

12. CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao
interesse coletivo;

c) der causa a inexecugédo total do contrato;
d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentacdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;
f) praticar ato fraudulento na execug¢do do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.
12.2. Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

|- Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que nao se justificar a imposicdo de
penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

Il - Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima
deste Contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, § 42, da Lei n® 14.133, de 2021);

I - Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do
subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave (art. 156,
8§59, da Lei n? 14.133, de 2021).

IV - Multa:

a) Moratdria de 0,5% (cinco décimas por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 10
(dez) dias;

b) Moratdria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso injustificado, até o mdximo de 2% (dois
por cento), pela inobservdncia do prazo fixado para apresentagdo, suplementagdo ou reposigdo da garantia. O atraso superior a 30
(trinta) dias autoriza a Administracdo a promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispée o inciso | do art. 137 da Lei n. 14.133, de 2021.

¢) Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 20% do valor do Contrato.

d) Compensatdria, para a inexecugdo total do contrato prevista na alinea “c” do subitem 12.1, de 30% do valor do Contrato.
e) Para infragdo descrita na alinea “b” do subitem 12.1, a multa sera de 20% do valor do Contrato.

f) Para infragdes descritas na alinea “d” do subitem 12.1, a multa sera de 15% do valor do Contrato.

g) Para a infragdo descrita na alinea “a” do subitem 12.1, a multa serd de 15% do valor do Contrato.

12.3. A aplicacdo das sangGes previstas neste Contrato ndo exclui, em hipotese alguma, a obriga¢do de reparagdo integral do dano causado ao
Contratante (art. 156, §99, da Lei n? 14.133, de 2021)

12.4. Todas as sangdes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §79, da Lei n? 14.133, de 2021).
12.4.1. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo
(art. 157, da Lei n® 14.133, de 2021)

12.4.2. Se a multa aplicada e as indenizages cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao

Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n2 14.133,
de 2021).

12.4.3. Previamente ao encaminhamento a cobranca judicial, a multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta)
dias, a contar da data do recebimento da comunicagdo enviada pela autoridade competente.

12.5. A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado,
observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e
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contratar e de declaragdo de inidoneidade para licitar ou contratar.

12.6. Na aplicagdo das sangdes serdo considerados (art. 156, §12, da Lei n? 14.133, de 2021):

a) a natureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantagdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.

12.7. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo
Publica que também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159).

12.8. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sangbes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e sdcios com poderes de administragdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o
contraditdrio, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n? 14.133, de 2021).

12.9. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagdo da sangdo, informar e manter atualizados os
dados relativos as sang¢Ges por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas (Ceis) e no Cadastro
Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n® 14.133, de 2021).

12.10. As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na
forma do art. 163 da Lei n2 14.133/21.
12.11. Os débitos do contratado para com a Administracdo contratante, resultantes de multa administrativa e/ou indeniza¢des, ndo inscritos em

divida ativa, poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido érgdo decorrentes deste mesmo contrato ou de
outros contratos administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da Instru¢cio Normativa SEGES/ME n? 26, de
13 de abril de 2022.

13. CLAUSULA DECIMA TERCEIRA — DA EXTINC[\O CONTRATUAL (art. 92, XIX)
13.1. O contrato sera extinto quando cumpridas as obrigacdes de ambas as partes, ainda que isso ocorra antes do prazo estipulado para tanto.
13.2. Se as obriga¢des ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusdo do objeto, caso em que devera a

Administragdo providenciar a readequacdo do cronograma fixado para o contrato.
13.3. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:
a) ficard ele constituido em mora, sendo-lhe aplicdveis as respectivas san¢des administrativas; e

b) podera a Administragdo optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas em lei para a continuidade da
execuc¢do contratual.

13.4. A extingdo do contrato ndo configura dbice para o reconhecimento do desequilibrio econdmico-financeiro, hipétese em que sera
concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da Lei n.2 14.133, de 2021).

13.5. O contrato podera ser extinto:

13.5.1. caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com

dirigente do 6rgdo ou entidade contratante ou com agente publico que tenha desempenhado fun¢do no processo de contratagdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau
(art. 14, inciso IV, da Lei n.2 14.133, de 2021);

13.5.2. caso se constate que a pessoa juridica contratada possui administrador ou sécio com poder de diregdo, familiar de detentor de cargo em
comissdo ou fungdo de confianga que atue na area responsavel pela demanda ou contratagcdo ou de autoridade a ele hierarquicamente superior no
ambito do 6rgdo contratante (art. 32, § 32, do Decreto n.2 7.203, de 4 de junho de 2010).

14. CLAUSULA DECIMA QUARTA — DOTAGAO ORGAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento do Conselho
Federal de Nutrigdo.

|- Gestdo/Unidade: Tecnologia e Informacg&o
Il - Fonte de Recursos: xx

- Elemento de Despesa: 6.2.2.1.1.01.04.04.016

V- Nota de Empenho: xx
15. CLAUSULA DECIMA QUINTA — DOS CASOS OMISSOS (art. 92, 1l1)
15.2. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n® 14.133/2021, e demais normas federais

aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990 - Cddigo de Defesa do Consumidor - e normas e principios
gerais dos contratos.

16. CLAUSULA DECIMA SEXTA — DAS ALTERACOES
16.3. Eventuais alterages contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n2 14.133, de 2021.
16.4. O contratado é obrigado a aceitar, nas mesmas condig¢les contratuais, os acréscimos ou supressdes que se fizerem necessarios, até o

limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
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16.5. As alteragGes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovagdo da consultoria
juridica do contratante, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo deverd
ocorrer no prazo maximo de 1 (um) més (art. 132 da Lei n2 14.133, de 2021).

16.6. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo
aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

17. CLAUSULA DECIMA SETIMA - PUBLICACAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagées Publicas (PNCP), na forma prevista no art.
94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atenc¢do ao art. 91, caput, da Lei n.2 14.133, de 2021, e ao art. 82, §29,
da Lein. 12.527, de 2011, c/c art. 72, §32, inciso V, do Decreto n. 7.724, de 2012.

18. CLAUSULA DECIMA OITAVA — FORO (art. 92, §12)

18.1. Fica eleito o Foro da Justica Federal em Brasilia, para dirimir os litigios que decorrerem da execu¢do deste Termo de Contrato que ndo
puderem ser compostos pela conciliagdo, conforme art. 92, §12, da Lei n® 14.133/21.

CONTRATANTE:

ERIKA SIMONE COELHO CARVALHO
Presidenta do CFN

MAURICIO RAFAEL NOVAES DE ARAUJO

Diretor-Tesoureiro do CFN

CONTRATADA:

Representante Legal

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido

Atualizagdo: agosto/2023

Termo de contrato modelo para Pregdo Eletrénico — Servigos sem mdo de obra em regime de dedicagdo exclusiva - Lei n.2 14.133, de 2021.
Revisado pela Secretaria de Gestdo e Inovagao.

Identidade visual pela Secretaria de Gest3o e Inovacdo (versdo agosto/2023)

Documento assinado eletronicamente por Lucimara Lucia Floriano da Fonseca, Gerente, em 25/03/2025, as 11:30, conforme horario oficial de Brasilia,
com fundamento no §29, do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
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